Pretty Good Privacy

Mailverschlusselung mit

é%GnuPG



Geschichte

PGP von Phil Zimmermann 1991
entwickelt

1995 Veroffentlichung des Quellcodes als
Buch

1998 Standardisierung

danach Entwicklung von GnuPG und
vielen weiteren Tools zum Verschlusseln
und Entschlusseln



Anwendungen

* Verschlusseln und Signieren von:

- Emails
- Dateien
- Chat



Verschlusselung

* hybrides Kryptosystem

« asymmetrische und symmetrische
Verschlusselung

« Algorithmen aus den 70er Jahren
« public/private Key




Schlussel generieren

Alice
52EDS879E Key making
70F71D92 function
Big random
number
@_Ln_rl 04-'
Alice's Alice's

public key private key



Ver- & Entschlusselung
public / private Key

Bob
Alice! Enorypl
* Alice's
public key
6EB69570
08E03CE4
Alice
Hell ' ‘/h
ello
g -¢— Decrypt
Alice! Alice's

private key



Signieren

 Prufsumme des Inhalts wird mit privatem
Schlussel verschlusselt

* Entschlusselung mit offentlichem
Schlussel

* Vergleich der Prufsumme mit eigener



Echtheilt der Schlussel

« Echtheit der Schlussel muss uberpruft
werden (Key-Signing-Partys)

« Offentliche Schlliissel kdnnen siginiert
werden (“web of trust”)



Software

* Viele Mailclients mit Plugin
(Thunderbird,....)

« Schlusselverwaltungssoftware
(Seahorse,...)

« Texteditor (gedit,...)



Weg zum verschlusselten Mall

e GnuPG Installieren

« evtl. zusatzliche Software installieren
(Schlusselverwaltung, Plugins fur
Mailprogramme, Filebrowser, etc..)

* Eigenes Schlusselpaar generieren
« offentlichen Schlussel verteilen

« andere offentliche Schlussel “signen”

e Mail schreiben und mit offentlichem
Schlussel des Empfangers verschlusseln



